Penybauka CpOuja
BHIIH CY/1 Y BAJEBY
bpoj: Cy-VIII 18/19
Jdarym: 13.02.2019. roanue
Babeso

Ha ochoBy unana 8. 3akona o undopmaumnonoj Gesdeanoctu (,,Cnyxbenn rnacuuk PC 6poj
6/16), unanoBa |-8 Ypenbe o Oiamxem caapxkajy akra o OesbenHoctd HHPOpPMALMOHO-
KOMYHHKALMOHMX CHCTeMa 0J1 moceOHOr 3Hayaja, HaAuYMHY NPOBEPE M Cajpikajy W3BelTaja o
npoeepH 6e30eaHOCTH HMHPOPMALMOHO - KOMYHHKALIMOHHX cHCTeMa oji noceOHOr 3Hauaja,
Bnane PC ("Cayx0enun rnacuuk PC", 6poj 94/16 on 24.11.2016. roauue) v wi. 23., a y Be3u ca
CYJICKHUM TOCJIOBHUKOM Tpesce iUk Buer cyna y BasbeBy foHocH:

AKT O BE3BEJIHOCTH
HHOOPMAINIMOHO - KOMYHHKAIIMOHUX CUCTEMA
BHUIEI' CYJIA Y BAJBEBY

I. YBoaue oapende

Ynau 1.

OBuM AkToMm Oimke ce aeuHHIDY Mepe 3alTHTe HHPOPMaLHOHO-KOMYHHKALIHOHHUX CHCTEMA Y
Buwem cyany y BajbeBy, a HApOYMTO NPHHUMKITH, HAYMH W NPOLEAYPE NOCTH3aba M OJp/KaBarba
ajiekBaTHOr HUBoa Oe3beaHOCTH cHcTeMa, KAao W JIY)KHOCTH W OJATOBOPHOCTH KOPHCHHKA
MHDOPMATHYKHX pecypca y Cyay.

Ynanu 2.

[lu/beBH A0HOLIEHA OBOT AKTa CY:

* JOIIPHHOC TOJAH3aKkY OMNUUTE CBECTH O pH3MUIMMa H OINACHOCTHMA I{Oje CY B€3aHE 3a
kopuiherme HHPOPMALIMOHUX TEXHONIOTH]a;

* MUHHMH3alHja 6e30eIHOCHUX HHIIM/IeHaTa;

* IONPUHOC  pa3Bojy ojaromapajyhux Oe3deaHocHUX anaukauuja H - obesdehuBaibe

KOH3MCTEHTHE KOHTPOJIE CBUX KOMIOHEHATa MH(OPMALMOHO - KOMYHHKALIHOHOT CHCTEMa
(y namem tekcty: UKT cucrem).



Yoaau 3.

Ogaj akT obaBe3yjyhu je 3a cBe KopucHMKe MHDOPMATHYKKUX pecypca, Kao W 3a cBa Tpeha nuua
Koja KopucTe MH(pOpMaTHUKE pecypce cy/ia.

HemnowrroBame 0BOr AKTa MOBJIAYM JAWCHIUIMHCKY OJrOBOPHOCT KOPHCHMKA MHAOPMATHUKHX
pecypca.

3a npahemwe npumeHe oBor Akta HajuexHa je Cnyx6a 3a UKT Buwer cyna y Bassesy.

Yaan 4.

[Tojenunu nojMOBM y CMMCIy OBOT NPaBUJIHKKA uMajy chiesehe 3Hayee:

D

2)

2)
3)
3)
4)
3)

6)

7

8)

9

uHpopmaumoHo-komynukauuonu cucteM (MKT cuctem) je TexHonouko-opraHu3alMoHa
LieMHa Koja oOyxBara:

a) JeKTPOHCKE KOMYHMKAllMOHE MpEeXe y CMHUCIY 3akoHa Koju ypehyje enekTpoHcke
KOMYHHKauuje, ypehaje unu rpyne mehycoGHo nosesanux ypehaja, TakBux aa ce y
OKBHpY ypehaja, oqHocHO y OkBHpY OapeM jeaHor u3 rpyne ypehaja, Bpuu ayromarcka
obpana nojaraka kopuuhemeM pauyHapcKor nporpama;

b) nojatke koju ce moxpamyjy, obpalyjy, nperpaikyjy WIH MpeHoce y CBPXY HHXOBOI
pazna, ynorpebe, 3alITUTE UM OJIP)KaBamba;
C) OpraHM3alMOHY CTPYKTYpY nyTeM koje ce ynpassba UKT cucremom;
uHpopmanroHa 6e3beHOCT npe/cTaBba CKyn Mepa Koje omoryhasajy a noaauu Kojuma ce
pykyje nyrem HUKT cucrema Oyay 3awruhenu oa HeomnamheHor mpucryna, Kao M ja ce
3alITHTH HHTETPUTET, PacMONOKHBOCT, AYTEHTHYHOCT M HEMOPELMBOCT THX MojaTaka, aa ou

Taj cucTeM (yHKUMOHHMCAO Kako je mpeasubheHo, kaja je npeaBuheHO M MOJ KOHTPOJIOM
opnawmheHux nuua;

TajHOCT j€ CBOJCTBO KOj€ 3HA4YM J1a 10/J[aTak HUje J0CTyNaH HeoBamheHnM JTHIuMa;
MHTErPUTET 3Ha4H 04YBAHOCT M3BOPHOT Cajpikaja M KOMIUIETHOCTH MOJATKa;

PacrookMBOCT je CBOjCTBO KOj€ 3HAYM Ja je MoJaTak JA0CTYMaH M ynoTpeO/bHB Ha 3aXTeB
opjawheHHX ML OHJ1a Kajia UM je noTpebaHn;

ayTeHTHYHOCT j€ CBOJCTBO KOje 3Ha4H /a je moryhe npoBepHTH ¥ NMOTBPAMTH /a je MoJaTaK
CTBOPHO WIIM M10CJIA0 OHAJ 3a KOra je JIEKIapUCcaHo Jia je Ty pajiby H3BPIIHO;

HEMOPELMBOCT MpPE/CTaB/ba CNOoCcOOHOCT JI0Ka3MBakba Ja ce JAorojauna oapehena paamwa wiu
71a je nactynuo ozpehenn norahaj, Tako aa ra HakHaHO Huje moryhe nopehu;

PH3HUK 3HA4H MOFYFIHOCT HapyluiaBamwa HHQ)OpMﬂU,HOHe 6836CHHOCTPI, OJIHOCHO MOFthOCT
HapyliaBamwa TajHOCTPI, HHTErpHUTETA, PaciojoXHBOCTH, AYTECHTHYHOCTH HITH
HEMOPELUHBOCTH NoJaTaKa UJii HapyulaBakba MCIIpaBHOr CIJyHKLLHOHHCﬂH:a HUKT CHCTEMA;

ylpaBbawkbe PH3MKOM je CHCTEeMaTH4YaH CKyln Mepa KOjU YKJ/byuyje IUIaHUpaibe,
OpraHu3oBae M ycMepaBakbe aKTHBHOCTH Kako OM ce 00e30eauo aa pM3MIM OCTaHy y
NpPONUCaHUM U NPUXBAT/LUBUM OKBHPHMA;

MHLMEHT je YHYTpallllba WJIH CMOJbHAa OKOMHOCT MM jgoralaj KojuM ce yrpoxkaBa MIIH
Hapyliasa HHpopmaloHa 6e3deHoCT;

mepe 3awture MKT cucrema cy TexHHuke M OpraHu3alMOHE Mepe 3a YIpaB/barbe
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oe3dennocHuM pusznuuma MKT cucrema;

10) undopmaunona nobpa obyxsarajy nojaTke y jgatorekama v 6asama nojartaka, nporpamcKu
KOJI, KOH(MIrypalnjy Xap/JBepCKUX KOMIOHEHATA, TEXHHYKY H KOPHCHUYKY JOKYMEHTALH]Y,
YHYTpallbe OMTe MpaBuIHUKe, MPOLEAYpPE H CIUUHO;

11) VPN (Virtual private network) - je ,npuBatHa" KOMyHHKallMOHa Mpexka Koja omoryhasa
KOPMCHHMLIMMa Ha pa3/IBOjeHHM JIOKalljama /ia Mpeko jaBHe Mpeke jeJIHOCTABHO 0/IpikKaBajy
3amTHheHy KOMyHHKalLH]y;

12) Apmununctparop MKT cucrema - nmie koje MMa aJIMHUHUCTPATOPCKH HAlOr Koju omoryhasa

[PUCTYN M aJIMMHUCTpaUMjy HMH(OPMATHUKMX pecypca camMO ca jeHHUM KOPHCHHYKHM
HaJIOrOM, Kao M YHOIICHE H H3MEHY CBHX OCTaJIHX KOPUCHHYKHX Hajlora;

13) BACKUP je pe3sepBHa konuja nojaraka,

14) HUT - Llenrap 3a uudopmaunoHe TexHoI0ruje Yuju je 3anarak ynpassbatbe MKT cxoano
AKTY O CHCTEMATH3aLHjH PaJiHUX MECTa U MOC/IOBA.

I1. Mepe 3amTure

Ynau 5.

Mepama 3awmtute ce obesbelhyje npeBeHlMja O] HACTAaHKAa MHUMJCHATa KOJH YrpoKaBajy
oOaB/batbe JIENaTHOCTH CY/a, OJHOCHO 3awTHTa noaaraka caapxkauux y MKT cucremy on
HeopnawheHor mnpuctyna, Moaudukauuje, kopumhewma M JAeCTpyKUMje, HA HAyWH Ja
HHTErPHTET, TAJHOCT M PACMONOKHUBOCT [10aTaKa HE CMejy OUTH KOMIIPOMMTOBAHH.

1. OprauusaunoHa crpykTypa, ca yrepheHum nocioBumMa H 0AroBOPHOCTHMA
3amoc/IeHHX, KOjoM ce ocTBapyje ynpas/baibe HHpopmauuonom Gezdeanowhy y cyay

Ynaau 6.

Cpaku 3anocneHu-kopucHuk pecypca MKT cucrema je oaroopan 3a 6e3bennoct pecypca UKT
CHCTEMa KOje KOPUCTH paau 00aBibaba M0c/ioBa 3 CBOje HAUIEKHOCTH.

3a KOHTPOJY W HaJA30p HaJ 00aB/batbeM MOCIOBA 3aNOCIEHUX-KOPHCHHKA, Y LHW/bY 3aLUTHTE W
6eszdennoctu MKT cucrema, kao u 3a obasbarse 1nociosa u3 obnactu 6e30e1HOCTH LEIOKYITHOT
HUKT cucrema cyna Haanexana je cinyx0a 3a undopmalmone cucreme.

2. Besbeanoct paja Ha Ja/bHHY H ynorpeda moOuaHux ypehaja

Ynau 7.

Cnyx06a 3a nHOpMaLHOHE CHCTEME CBAKOIAHEBHO KOHTposuuie rnpuctyn pecypcuma MKT
CHCTEMA W NpOBepaBa Ja ¥ MMa NpUcTyna ca HenosHatux ypehaja (ca nenosnatux MAC
ajpeca). YKOJIMKO ce yCTaHOBH HeoBilalheH NMpUCTYN O TOME ce MyTeM eJeKTPOHCKE MoluTe



oJMax, a HajkacHMje cyTpajaH obaBeliTaBa npejace/Huka cyna, a ta MAC aapeca ce yHocH y
610K aMcTy co)TBEpPA KOjH C& KOPHUCTH 32 KOHTPOJY NPHCTYNa.

Esupenunjy npusatuux ypehaja ca kojux he Ourtn omoryhen npuctyn Boau ciayxba 3a
uHpoOpMalLIMOHE CHCTeMe, a 10 oa00petsy npeaceannka cyaa. [Tpusatuu ypehaju ca kojux he ce
npuctynatu pecypcuma HMKT cucrema mopajy Outv nojaeweHd o7 crpaHe ciyxkbe 3a
uHPOpMALIMOHE CHCTEME M MOTY €€ KOPUCTHTH caMo 3a 00aB/barbe Noc/ioBa y HaUIEKHOCTH
KOPMCHHKA - 3arocjieHOr M TO c€amo y nepuoly kajaa uuje moryhe kopuctutu ypehaj y
BIaCHULITBY cya. Ynorpeba mobunuux ypehaja y MUKT cucremy Huje omoryhena.

3. ObGesdehuBame n1a auua koja kopucre UKT cucrem oanocno ynpasmajy HKT
cucremom Oyay ocnocob/beHa 3a 1ocao KojH paje H pasyMejy CBOjy 0AroBOPHOCT

Ynan 8.

HUKT cuctemoM ynpaBibajy 3amocieHH y cKiaay ca BaxkehoM CHCTEMaTH3aLMjOM paJHHX MeCTa.
Cucrem ajMHHMCTpATOp, je AyXkaH Ja cBakor HosozanocineHor - kopucHuka MKT pecypca
ynosHa ca oAroBoprHocTHMa  npasuiauma kopuuhewa MKT pecypca cyna, ma ra ynosna ca
npapunuma kKopuinhemwa pecypca MKT cucrema, kao M Ja BOAM €BHJEHLM]Y O H3jaBaMa
HOBO3aMOCIeHHX - KOPHCHHKA J1a cy yno3Hatu ca npasuinma kopuinhewa UKT pecypca. Ceako
kopuuihewwe HMKT pecypca cyaa oa crpaHe 3anocieHOr - KOPHUCHHMKA, BaH J0J€/bEHHX
opnaiherma, noanexe AUCLMIUIMHCKO] OArFOBOPHOCTH 3amoclieHor Kojom ce jaeduHuiue
O/roBOpHOCT 3a HeoBnaumheHo kopuuihewe UMOBHHE.

4. 3amTHTa O] PH3HKA KOjJH HACTAjY NPH MPOMEHAMA MOCJI0BA HIH NPeCTAHKA
pPa/lHOr AaHrakoBaka JHLA 3anocaenux koa onepatopa UKT cucrema

Ynaau 9.

Y cnydajy npoMeHe nociosa, 0JHOCHO HAJUIeKHOCTH KOPUCHHKA - 3aMOC/IeHOT, aIMMHUCTPATOp
cuctema he W3BPUIMTH MPOMEHY NMPHBMIIETH)a KOje je KOPUCHHMK - 3aMOC/IeHH HMao Yy CKaay ca
OMHMCOM pajIHMX 3a/1aTaKa, a Ha OCHOBY 3aXTEeBA NPETNOCTAB/LEHOT PYKOBOHOLA.

Y cnydajy npecraHka paIHOI aHTaKOBarkba KOPHCHHMKA - 3aMOC/IEHOT, KOPHCHHYKH HAJOr ce
yKH/A.

Kopucuuk UKT pecypca, HakoH mpecTaHka pajHOr aHraxoBamwa y Cy/y, He CMe Jla OTKpHBa
MoJaTKe KOjH cy 0] 3Ha4aja 3a uHdopmaumony 6esdeanoct UKT cucrema.



5. HaentnduxoBame nudopmaunonux gob6apa u oapehnpame 0AroBOPHOCTH3A IHLHXOBY
3amTuty

Yaau 10.

[Tpeamer 3aiuTuTe 00yxBara:
1) xapasepcke U copTBepcKe KOMMOHEHTE HHPOPMaTHYKHX pecypcea,;
2) nopaarke Koju ce oOpal)yjy WK uyBajy Ha HHPOPMATHYKHUM pecypcHMa;
3) KOpHCHWYKE Hajore W apyre rnojarke 0 KOpUcHUIMMa HHPOPMATHUKHX pecypea y Cyay:

6. KaacupukoBame noJaraka TAKO /1a HHBO IbHXO0BE 3aLITHTE OArOBapa 3Havajy
NOJATAKA Y CKJAAY €A HAYEIOM YIIPAB/balhba PHIHKOM
13 3akona o undopmannonoj Ge3deaHOCTH

Ynau 11.

[Topaum xoju ce nanaze y MKT cucremy npejcrasibajy mocioBHY TajHy W Kao TAKBH MOpajy
Outn sawtuhenu y cknany ca oapeabama Ypeabe o noceOHMM Mepama 3alITHTE TajHHX
nojaraka y MHOpPMalMOHO - TenekoMyHukauuoHum cucremuma (,,Ca. I'nacuuk PC", op.
53/2011).

7. 3amTHTa HOCa4a nojarakKa

Ynau 12.

[Topauu mory na ce cuume (apxuBHpajy, 3anulily) Ha cepBepy Ha KOMe ce CHMMajy nojaiu, y
donaepy Han kojum he npaBo npucTYna MMaTH camo 3aMoCieHH - KOPUCHULIM KOjMMa je To
npaso 0be3behero.

[Mopaun ¥ NOKyMEHTH MOry J1a ce CHHMe Ha Jpyre Hocaue (ekctepHu Xxapa auck, YCB, CJI,
JIBJI) camo o cTpane oBnaiheHHX 3anocieHnx - KOPUCHHUKA.

EBu/ieHun]y HOCaya Ha KOjUMa Cy CHUMJbEHH MOJALM BOJH O/ICEK 3a HHPOPMALIHOHE CHCTEME H
TH MeJMjH Mopajy OMTH npomucHO o0eNexeHH M OIOKEHH Ha MecTo Ha Kome he GuTH
sawrtuhenu oa HeosnawheHor npucTyna.

8. Orpannyen-e npucTYNa NOAAaNKMAa H cpeicrBuMa 3a obpaay nojaraka

Ynaau 13.

[Tpuctyn pecypecuma MKT cucrema oapehen je BpcToM Hamora, 0JHOCHO J0JE/bEHOM YJIOrOM
KOjy 3aMnocC/ieHH - KOPHCHHK MMa.



3anociieHd KOjU MMa aJMMHMCTPATOPCKH HAJlor, MMa npasa npuctyna ceum pecypecuma UKT
cuctema (COPTBEPCKUM M XapABEPCKHM, MPEXH H MPEKHHM PECYPCHMA) Y LWJbY MHCTANAlH]e,
o/ipXkaBatba, Nnojieliasama U ynpasbamwa pecypcuma MKT cucrema.

3anocjieHd - KOPMCHUK MOXKe Ja KOPUCTH CaMoO CBOj KOPUCHHYKH HAJOr KOju je aobuo on
a/IMMHHMCTpaTtopa M He cme aa omoryhu apyrom nuuy kopuiiheme HEroBor KOpHCHHYKOD
HaJora, CeM aJIMMHUCTPATOPY 3a MO/IeIIaBahe KOPHCHUUKOT Npoduia U pajHe CTaHHILIE.

3anocneHH - KOPHCHHK KOjH Ha OMJIO KOJM HAuYyMH 310ynotpedu npasa, oaHocHo pecypce MKT
cCHCTEMa, NMoJUIekKe KPUBHYHO] M AMCUMTTINHCKO] OJINrOBOPHOCTH.

3anocneHH-KOPUCHUK JAyxaH je Aa nowTtyje u cneneha npasuna GesbeaHor M npumepeHor
kopuihemwa pecypca UKT cucrema, u To 1a:

1)
2)

3)
4)
5)
6)
7)

8)
9)

10)

11)
12)

13)

14)

KOpUCTH HHOpMaTHYKE pecypce HCK/bYYHBO Yy MOCIOBHE CBpXE;

NPHXBATH JIa Cy CBH MOJALM KOJH C€ CKIAAMIITE, MPEHOCe HIIH MPOLECHPajy Y OKBHPY
HMHPOPMATHUKMX pecypca BIAaCHHLITBO Cyja.

nocryna ca MoOBEP/-HBUM [OJIallMMa Yy CKJiaay ca MnporuMcuMa, a nocebHO MPpHIHKOM
KOIMHUpamwa H MpeHoca nojaraka,

Oe30e/1HO yyBa CBOje JI0O3HHKE, OJIHOCHO /1a UX HE 0/iaje APYTHM JINLMMA;
MEHba JIO3MHKE carnacHo yTBpheHuM npaBuinma;

npe CBAKOr y/la/baBakba O/l pajiHe CTAHWLE, OJjaBH Ce Ca CHCTEMa, OJIHOCHO 3aKby4a
pajiHy CTaHHILYy — payyHap;

3aXTeB 3a HHCTaNaLM)y copTBEpa MK Xap/Bepa MOAHOCH Y nucaHoj Gopmu, 0106peH o1
CTpaHe PyKOBOJHOLIA WITH CYy/IHje;

06e306e11 CHrypHOCT nojaTaka y cK/iajay ca Baxehum nponucuma;

npucTyna HH(I)OpMaTH‘IKHM pecypcdMa CcaM0O Ha OCHOBY C€KCIUTMUMTHO J0JC/bEHHX
KOPHCHHYKHX IpaBa;

HE CME€ Ja 3ayCTaB/ba paj HIIH 6pHLI.IB AHTHBUPYCHH MporpamM, Me€mha HhErose MnojciicHe
onuuje, HUTH J1a HeoBnamheHo HHCTAMpa ApYrd aHTHBHPYCHH Nporpam;

Ha Pa/IHOj CTAHHMLIM HE CME J1a CKJIAIMLITH CaJpiKaj KOjH He CIIY)KH y NOCIOBHE CBPXE;

MPUXBATH Jla CBH NPUCTYNH MHPOPMATHUKKUM pecypcHMma W uHpopmauujama tpeba na
Oyay 3aCHOBaHM Ha NPHHUMITY MUHUMAJIHE HEONXOHOCTH;

NPUXBATH /1 TEXHUKE CUTYPHOCTH (aHTH BUPYCHM mporpamu, 3amTuTHH 31 (firewall)
CHCTEMH 3a JeTeKUMjy ynaja, cpeicTBa 3a wWH(pHpame, CpeicTBa 3a NPOBEPY
MHTErpuTETa H JIp.) cnpeyasajy noteHunjante npetwe UKT cucremy;

HE CM€ Jla CAMOWHHLMJATHBHO M Ge3 oj00pema: HHCTanupa, MOAH(HKYje, HCKIbYUYje U3
pajia uiu Opuile 3aITHTHH, CHCTEMCKH WM IPYFH aryIHKaTHBHU codTep.



9. OpoGpasame osaamhernor npucTyna u cnpeyapame Heopaamhenor npucryna HKT
cucremy u yeayrama koje HKT cuerem npyxa

Ynaan 14.
[lpaBo npuctyna uMajy camo 3anocieHd/KOPHCHHLM KOJMU WMajy aJMHHHCTPATOPCKE MM
KOPHUCHHYKE HaJore.

AJIMMHUCTPATOPCKH HANOr je jJeJAMHCTBEHH Halor KojuM je omoryheH npucTtyn #
aamuuucTpaumja ceux pecypca MKT cucrema, kao u oTBapame HOBHUX M H3MeHa rnoctojehnx
Hanora.

KopHCHHYKH HaOr ce CacTOjH 0/I KOPUCHHYKOI MMEHA M JIO3HHKE HAa OCHOBY KOjHMX Ce BpILH
ayTeHTH(HKaLIKM)a - NpOBepa HAEHTUTETa W ayTOpH3alldja - MpoBepa fpasa NPUCTYNa, 0JAHOCHO
npasa kopHinhemwa pecypca UKT cucrema oz cTpane 3anocieHor - KOpUCHHKA.

KopucHuuku Hanor goae/byje aAMHHHCTPATOp, HA OCHOBY 3aXTeBa 3arlOC/IEHOT 3a/y/KEHOI 3a
yNpasjbame JbYJACKHM pecypciMa y capajiibi ca HernocpeJHHM pPYKOBOJHOLIEM, a y CKJajay ca
norpebama obaBsbama MOCJIOBHUX 3a/1aTaKa O/l CTPAHe 3aMoCIeHOT - KOPHCHUKA.

AJIMHHHCTp&TOp BOJIH CBHJ]CHL[ij O KOPUCHHYKHM Hallo3uMa, npoBepasa lbHUX0BO KOpHLUhEH:C,
MEHa npaBa MNpUCTYyNa H YKHIa KOPHCHHYKE HAloreé Ha OCHOBY 3axTeBa 3arnoc/eHOr Ha
MOCJIOBHMA yIpaB/batba JbY/ICKUM peCypCcHMa, 0JIHOCHO HAJICKHOT PYKOBOAHOLIA.

10. Yrephupame 0roBOPHOCTH KOPHCHHKA 32 3ALUTHTY CONCIBEHHX CPeACTaBA
32 AYTEHTHKAUHJY

Ynan 15.

KOPHCHH"II{H Hajor ce cac1‘oju 01 KOpPUCHHYKOI HME€HA M JIO3HHKE.
Jlo3unka MOpa fa capKu MHHUMYM OCaM Kapakrepa.

AKO 3aroc/ieHH - KOPHCHHK MOCYMIba J1a jé APYro JIHLE OTKPHIIO HeroBy JIO3HHKY yKaH je ja
HCTY 0JIMax H3MEHH.

Heosnawheno ycryname KOPHCHHYKOr Halora APYroM JIHILY, MOLIEKE JAHCUHILUIMHCKO]
OJIrOBOPHOCTH.

11. llpeasubhame oarosapajyhe ynorpeGe Kpunrosamwrure pajm 3aliTHTE TAJHOCTH,
AYTEHTHYHOCTH OJIHOCHO HHTErPHTETA NOAATAKA

Ynau 16.

Y Buwewm cyay y BameBy vuje npeasuliena ynorpeba KpunTo 3alnTHTe nojaTaka.



12. ®du3nyka 3aiTuTa ofjeKara, NpocTopa, NPoOCTOPHja 0IHOCHO 30HA Y KOjHMA ce Hajase
cpeacrea u fokymenTH HKT cucrema u o6pahyjy nopaun y HKTceuneremy

Ynaan 17.

V unmy ¢usuuke curypHoctH uHpOpMaTHYKMX pecypca Mopajy ce obe3beautn cnenehu
YCIIOBH:

1) cepBepH, CTOPHUM W KOMYHHMKALIMOHO YBOPHILUTE Yy MPOCTOpHjaMa cyjaa mopajy OMTH
cMewTeHH 'y nocebHOj npoctopuju  (cepBep coOH), Koja MCnywaBa craHjapjie
NPOTHBIIOKAPHE 3aLITHUTE M MOCe/yje pelyAaHTHO Hanajawe eNeKTPHYHOM CTPYjOM H
aJIeKBaTHY KJIIMMATH3aLIK]y W K0joj je 3a0pareH NpUcCTyn He3anocieHHM JIHLIUMA;

2) npucTyn cepBep coOH, nopej Kl Koja cy 3aayxeHa 3a oapxasaiwe UKT cucrema, mory
MMAaTH U JIpyra JIHLa, y3 NpeTxoHo oao0perse npejace/IHMKa cy/a;

3) paaua cranuua Mopa ja oyae npumepeno pusnuku obezdehena ca unbEM AeTEKUM]E K
onemoryhasamwa uzuukor npuctyna uim owrehermha KPHTHYHHX KOMITOHEHATA;

4) mpoctopuje y Kojuma ce TpeyHyTHO He OopaBu Mopajy Ouru oOesbehene oj
HeopaawheHor GU3HYKOT MPHCTYNA;

5) wramnayu, KOMHp MawMHe W (akc mawnHe Mopajy OUTH JounpaHe yHyTap (Gpu3HUKH
Oesbenne 30He, paau cnpeyaBawa HeoBnawheHOr KoMMpama M NPEHOCA OCET/HMBHX
undopmaumja;

6) Meauju ca MOBep/bMBHM MojauMMa Mopajy Outu 3amTuheHH O HeayTOpH30BaHOT
MPUCTYNa M nperiea.

13. 3amruTa oa ryduTka, owrehewa, kpahe nau apyror obanka
yrpoxasama 6e3beanocru cpeacrasa koja ynne MKT cucrem

Ynan 18.
Yna3 y npocropujy y kojoj ce Hanasu MKT onpema, nossosmen je camo aamuuucrparopy UKT

cucTeMa 3anocieduma Ha nociosuma MKT.

Ocum aziMHHHCTpaTOpa cUCTEMA, NPUCTYN aJIMMHHUCTPATHBHO] 30HH MOTY UMaTH U Tpeha nuua y
M/bY HHCTanauuje W cepsucupawa ozapehenux pecypca MKT cucrema, a no nperxoaHom
0/100pemy M Y3 NPHCYCTBO HAUIEKHOT JIMLIA.

[TpucTyn aAMHHUCTPATHBHO] 30HH MOJKE MMATH M 3aMOC/ICHH Ha MOC/IOBUMA OJIp/KaBaiba.

Ilpoctopuja Mopa OuMTH BHUBMBO o0elekKeHa M Yy O] Ce MOpa HaNa3MTH NPOTHBNOKAPHA
onpema, Koja ce MoKe KOPHCTHTH CaMo Yy Ciiydajy noxapa y rnpocTopuju y kojoj ce nanasu MKT
onpemMa W MeJMjH ca nojaunuma.

[Tpo3zopu u BpaTa Ha OBOj MPOCTOPHjK MOpajy YBEK OUTH 3aTBOPEHH.



14. O6e3behuBame nenpasHor 1 6e3beaHOr PYHKIHOHHCAKLA cpeacTaBa 3a o0paay
nojgaraxka

Yaan 19.

3anocnenn Ha nochoBuma MKT koHTHHyWpaHO Haa3upy M nposepapajy (yHKUHOHHCAHE
cpeacrasa 3a obpajy nojaraka M yrnpasJbajy pH3HLMMA KOjU MOry yTHlaTH Ha Oe30eanoct UKT
CHCTEMA W y CKJIAJly ca THM, IUIaHHWPajy, OJHOCHO Npeiaxy npeace/iHHKy cyaa oarosapajyhe
mepe.

[Ipe yBohewa y paa HoBor co)TBepa HEOMXOJAHO j€ HANPABMTH KOMHW]Y - apXWBY noctojehux
nojiaTaka, y Wby NpHUIpeMe 3a npoleaypy Bpaharwa Ha npeTXoHy cTabUIIHY BEP3H]Y.

Mucranupame HoOBOr coTBepa Kao W axypHupame mnoctojeher, OJAHOCHO MHCTanalMja HOBE
Bep3Hje, MOXKe Ce BPIIMTH Ha HAYMH KOjU HE OMEeTa OMEepaTUBHHU pPajl 3aMoC]eHNUX - KOPHCHHKA.

VY ciydajy aa ce Ha HOBOj Bep3HjH coTBepa KOjH je YBeJeH y OnepaTHBHHU pajl npuMere OUTHHU
HEZOCTALM KOJH MOry YTHLATH Ha paj, notpeGHO je NpUMEHWTH npoleaypy 3a Bpahame Ha
NpeTXoHy cTabunHy Bep3ujy codTsepa.

3a pa3Boj u TecTupame codreepa npe ysohewa y pax y UKT cucrem mopajy ce kopuctutu
CEepBEpPH M MOJIALM KOJU CY HAMEILEHN TECTHpaky U pasBojy.

[Ipu TecTupamy codreepa je norpedHo 0be3dbeantn HeoMmetaHo dyHkunonucamwe MKT cucrema.
3abpameHo je kopuinherwe cepBepa KOjU €€ KOPHUCTE Y OMNEPaTHBHOM pajly 3a TECTHpame
codTBepa, Ha HAYMH KOjH MO3Ke J1a 3aycTaBu HopManHo pyHkuuonucamwe MKT cucrema.

15. 3amTHTa nojaraka u cpeicrea 3a obpaay nojaaraka oj zjonaMmepHor copreepa

Yuan 20.

3awTHTa 0/ 3710HaMepHOr coTBEpPa HAa MPEXH CMPOBOAM Ce€ y IHJbY 3aALUTHTE OJ BUpyca H
Jipyre BpCTe 3JI0HAMEPHOr KOJa KOjMU Yy pauyyHapcKy Mpexy MOry JIOCTETH HWHTEpHeT
KOHEKLIHJOM, UMEjJIOM, 3apaxeHuM npeHocHuM Meaujuma (YCB memopuja, L1, JIBJ] uta.), u
ClL.

3a ycrneuHy 3alliTHTY O/l BAPYCA Ha CBAKOM pavyyHapy je HHCTaJlMpaH aHTHBUPYCHH NPOrpam.
VY unmy 3awrute UKT cucrema o MantuuosHor codTBepa HEONXO0AHa je MpUMeHa:
- TMLeHIHpaHor codTeepa, 0IHOCHO 3a0paHa kopuiihewa HeayTOpU30BaHOT cOPTBEPa;
- MPEHOCHBH MeIMjH npe Kopuuihewa Mopajy OWTH MpoBEepeHH Ha MPHCYCTBO BHpYca.

AKO ce YTBp/IM J1a NPEHOCHBH MEJIHj CaJipXKH BHpYce, BpIUHM ce yuinherwe Meauja o1 BUpYyca, y3
carjacHoCT J0HOCHOLIA Me/IHja.

Pusuk oj eBeHTyanHor ryOWTKa nojaraka nNpuiIMkoM uyuinhewa Meauja aHTHBUPYCHHM
coTBepOM, CHOCH JIOHOCHIIALL Me/IH]a.



Y uuiby curypHocTH KopHinhemwa cepBuca eleKTPOHCKe nouite Mopajy ce nowurosart ciaejaeha
npasuna:

* CJICEKTPOHCKa nowTa ca MpujioziMa He CME CE€ OTBapatd axKo JoJiasu ca CyMHbHBHX H
HETIO3HATHX aJipeca, Beh ce Mopa H36]DHCE!TH;

* 3abpameHo je kopHihewe eNEKTOHCKE MOLITE Y MPUBATHE CBPXE; HE CMEJY C& KOPHCTHTH
MPHUBATHH HAJIO3H €JIEKTPOHCKE NOILTE Y MOCIOBHE CBPXE.

16. 3amwrrura o rybuTKa noaaraka

Ymaan 21.

3awTuTa o rybutka nojaraka y cyay ce obesbehyje kopuinhewem peruiMKaluHoOHOr cepBepa
(yuc Ha aBa payyHapa, y ABe 0ase MCTOBpeMeHO), Takohe ce jeIHOM JHEBHO, a nocjie pajaHor
BPEMEHA ayTOMAaTCKH MPaBH M pe3epBHA KOMuja CBUX nojaraka. CBU JOKYMEHTH LITAMIIAHW W3
HUKT cucrema ce memopuiny u kao [1J1® nokymentu. KymynaTHBHO Konuparme-apXvBUpaibe
BPLLH CE MOCEbEr paJHOr JaHa y Mecelly, ako je noTpebHO U jeIHOM HeJe bHO.

17. Yysamwe nogaraka o norahajuma xoju mory 6urh o 3ua4aja 3a 6esbeanocr HKT
cucremMa

Yoaau 22.

O akTMBHOCTMMA aJIMHHMCTPATOPA M 3aMOCIEHMX-KOPHCHHKA BOJE C€ JHEBHHMLIH AKTHBHOCTH
(activitylog, history, securitylog, u ap).

Caakor nocyie/isber pajHoOr JaHa y He/le/bH JaTOTeKe Y KOjHMa Ce Halla3H JHEBHHK aKTHBHOCTH
ce apXMBHpajy Mo NnpoLeaypH 3a H3paly Konuja - apxusa octaaux nojaraka y MKT cucremy, y
ckaaay ca wi. 20 oBor npaBMIHHKA.

18. O6e3behuBame nurerpurera copreepa H ONEPATHBHUX CHCTEMA

Yanan 23.
Y UKT cucremy moke na ce mHcTanupa camo codTep 3a Koju moctoju Baxeha nuueHua y
BracHuTBY cyaa, oaHocHo 6ecniatie FREEWARE u OPENSOOOURCE Bepsuje.

MHucranaumjy v nosemasamwe co)TBepa MOXKe Ja BPLIM CaMO 3aMOC/IeHH - KOPHCHHK KOJH MMa
osaamhewe 3a To.

MucTanaumjy u nojemasame copreepa Moxke 1a u3Bpiin u Tpehe nuie, y cknaay ca Yrosopom
0 HabaBL1, OIHOCHO oflpXkaBamy corepa.

[Ipe cpake uHCTanauMje HOBe Bep3Hje coTBepa, OJHOCHO [0JCLIABAILA, HEONXOAHO je
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HanpaBuTH Konujy noctojeher, kako Ou ce obGesbeanna moryhHOCT noBpaTka Ha MpeTXOJHO
CTame y C/Iyuajy HEOYEKHBAHHX CHTYallH]a.

19. 3amrura oa 3aoynorpede Texunukux G6e3deanocuux craboern HKTencrema

Yaau 24.

Vkonuko ce uaeHTH(DHUKY)y cnaboctw koje Mory aa yrpose Oesbeanoct MKT cucrema,
sanocnenn y UKT-y je ayxan na oamax u3Bpluu nojeluabamwa, 0HOCHO MHCTalMpa coTeep
Koju he OTKIOHUTH youeHe cnaboCTH.

20. OGesbehuBamwe na akrusuocTu Ha pesusujn HKT cucrema umajy mro mamH yTHIAj
Ha pyHKUHOHHCAIbE CHCTeMA

Ynau 25.

Pesusuja MKT cucrema ce Mopa BpLUMTH TaKO Jia MMa LITO MakH YTHLA] HA MOCIOBHE Npouece
KOPUCHHKA - 3arocieHHX. YKOJHMKO TO HHje mMoryhe y pajHO Bpeme, OHJA Ce BpLUM HAKOH
3aBplLIETKA PaJHOr BPEMEHA KOPHCHHMKA - 3aM0C/eHHX, YHjH OM mocioBHH npouec 6HO oMmeTaH,
Y3 NPETXO/IHY CarjacHOCT NpejceHUKa Cy/a.

21. 3amTHTA NOATAKA Y KOMYHHKAIIHOHHM MpexkaMa ykbyuyjyhu ypehaje u Bogose

Yaau 26.

KomyHukauuonn kabnosu M kabnoBu 3a Hamajare MOpajy OMTH NMOCTaB/bEHH Yy 3HAY WIIH
KaHanMuama, Tako ja ce oHemoryhu nweosnawmhen npucTyn, OHOCHO Jla € W3BPIIM M30JalMja
oa moryher owrrehema.

Mpexna onpema (switch, router, firewall) ce mopa HanasWTH y 3aK/by4aHOM peK OpMaHy.
3anocnenn y UKT-y je nykan ga crajnHo BpUIM KOHTPOJIHM TpErjiell MpexHe onpeme W
OnaroBpeMeHO npeay3uMa Mepe y LHbY OTK/Iahathba eBEeHTYAJHHX HENpPaBHIHOCTH.

22. be3beanocr noaaraka Koju ce npenoce ynyrap oneparopa HKT cucrema,
kao 1 n3mely oneparopa HKT cucrema u anua sBan oneparopa HKTcucrema

Yuau 27.

[TpeHoCHBH MeIMjH KOjJH cajipke nojarke Mopajy jaa Oyay nponucHo obenexeHH W MonUcaHy.
[IpeHocuBH Meauju Mnpe cTaBsbatba BaH yrnotpede Mopajy OUTH GH3HYKH YHHLITEHH.



23. llutama uadopmaunone 6e30€1HOCTH Y OKBHPY YIIpaB/batba cBHM (pazama
wupoTHOr unkayca HKT cucrema oanocHo ges10Ba cuerema

Ynaan 28.

Hauun uHcTanupamwa HOBHMX, 3aMeHa W ojapxkasame noctojehux pecypca MKT cucrema on
cTpaHe TpehHX nMua Koja HHCY 3anocieHa Ha cyay, ouhe nedunucan yrosopom koju he outn
CKJIONJLEH €A TUM JIMLIUMA.

3anocnenn y UKT cayxbu, TexHuukoju cnyxkOW M NpaBOCYAHO] CTpaXH3ajyKeHH Cy 3a
TEXHHYKHM HAJ30p HaJ peaau3alnjoM yropopeHux obasesa oz ctpaHe Tpehux nuua.

O ycnocraBmawy HoBor MKT cucrema, oaHocHo yeoljery HOBHMX JieloBa M M3MeHama
nocrojehux aenosa MKT cucrema aaMHHHCTpATOp CHCTEMA MOpa /12 BOJH JOKYMEHTALIH]Y.

JlokyMeHTaluMja M3 MPETXOAHOr CTaBa MOpa 1a CaJpXH OMHCe CBUX Mpoleaypa a nocebHO
npoueaypa koje ce ogHoce Ha 6e3bennoct MKT cucrema.

24. 3amTHTA NOJATAKA KOjH ce KopHcTe 3a noTpede TecTHpaba
HUKT cucrema oJHOCHO /1€J10Ba CHCTEMA

Yaau 29.

3a notpebe tectupawa MKT cucrema oanocHo senosa cucrema 3anociaeny v MKT-y moxke na
KOPHCTH NOJaTKe KOjH HHCY OCET/bHBHM, KOje WITHTH, 4yBa W KOHTpOJIMIIE Ha oaroBapajyhu
HauMH.

25. 3awrTuTa cpeacrapa onepatopa HKT cucrema koja cy qocrynua npyx’aouuma yeayra

Yaau 30.

Tpeha nuua-npyxaouun ycayra uspaje u ojpxkapatba codTBepa MOTY MPUCTYIHTH CAMO OHHM
nojanMMa Koju ce Hamase y 0asama nojaraka koje cy 1eo codTBepa KOju Cy OHM M3,
OJIHOCHO 3a KOj€ MOCTOjH YrOBOPOM JiepMHHUCAH TMPHCTYIIL.

AMHHHCTPATOP 32 HHOOPMALIHOHE TEXHOIOTH]E je 0JArOBOPaH 3a KOHTPOJY MPHUCTYNA W HAaA30p
Hajl H3BPLICHEM YroBopeHuX o0aBe3a, Kao M 3a NoIToBamke 0ApeaA0H OBOI NMpaBHIHHKA KOjUMa
CY TaKBe aKTHBHOCTH JeHHHCaHE.



26. OapxaBaise Yropopenor Hupoa Hudopmaunone 6e30eIHOCIH H NPYKEHHX yeayra
Y CKJIAY €a YCJA0BHMA KOJH CY YTOBOPEHH ¢a NMpYARAOLeM yeayra

Yaan 31.

Cya Hema cknorubeH yropop ca tpehum sauuMMa 3a npykamwe yeayra HMHpoOpMauHOHe
0e3beHOCTH.

27. llpeeHunja u pearopame Ha Ge3beHOCHe HHIIMACHTE, IITO MOAPa3yMeBa a/1IeKBATHY
pasmeny uHdopmauuja o 6ezdeanocuum caaboecruma UKT cucerema,
HHIMAEHTHMA H NpeTHhaMa

Ynau 32.

Y cayuajy 6110 KakBOr MHLUM/EHTa KOjU MOXe jaa yrposu Oeszbeanoct pecypca UKT cucrema,
3arnoc/ieHU-KOPHCHUK je aykaH ga oamax obapectu 3amocneHe y LlenTtpy 3a undopmaunone
TEXHOJIOTHje

[To npujemy npujase 3anocnenu y MKT-y je ayxan jna ogmax obaBecTH npejaceiHHKa cyjia
npeaysMe Mepe y unsby 3amture pecypca MKT cucrema.

3anocneny y UKT-y Boau eBHICHIMjy O CBUM MHIMICHTHMA, Ka0 W NpHjaBaMa MHIMAEHATa, Y
cknasy ca ypeabom, Ha OCHOBY Koje, MPOTHB OJrOBOPHOr JIMLIA, MOry Ja ce Boje
JAMCLIMTUTMHCKH, MPEKPLLIAJHH WIH KPHBHYHH MOCTYIILM.

28. Mepe koje obe3behyjy koHTHHYHTET 00aB/balba NOCJIA Y BAHPEAHHM OKOJIHOCTHMA

Ynau 33.

Y cnyuajy Hemoryhuoctu ¢yukunonucarmwa MKT cucrema, 3anocjieHu cy AyKHH Ja HAKOH
MOHOBHOI YCMOCTaB/baka (QYHKUMOHMCAWa YHecy CBe MOJaTKe O Mpoueaypama Koje cy
Mpeay3uMau y TOKY OTKa3a CHCTeMa.

I. Caapxaj nssewtaja o nposepu HKT cucrema

Yoaan 34.

HU3sewraj o nposepu UKT cucrema caapiu:
I) wa3sus oneparopa UKT cucrema koju ce nposepasa;
2) BpeMe npoBepe;
3) mnoaauM o IMLKMMA KOja Cy BpLLKIIA NPOBEPY;
4) wu3BelTaj 0 CNPOBE/JICHHM pajiibaMa MpoBepe;
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3)
6)
7)

8)
9)

3aKk/byuke no nutawy ycknahexoctu [lpasunuuka o 6e3dbeanoctn UKT cucrema ca
NPONUCAHUM YCIIOBUMA;

3aKJbYYKE [0 NUTawy aJaCcKBaTHE TPHMEHE l'lpEJlBHbCHHX MCpa 3alITHTE Y
OnepaTuBHOM panay;

3aK/by4Ke MO MHUTalby €BEHTYaNHUX Oe30eqHOCHMX cnaboCTH Ha HMBOY TEXHMYKHX
kapaktepucTika komrnoneHTn UKT cucrema;

olleHa yKynHor HuBoa uHdopmaumone 6e3deHOCTH;
MpeUIOr eBEHTYaTHUX KOPEKTHBHHX Mepa;

10) nornue oaroopHor auua Koje je cnposeno nposepy MKT cucrema.

I1. Ilpeaa3sue u 3aBpumne oapende

Ynau 35.

Osaj AKT cTyna Ha CHary HapeJIHOr JaHa oj1 JaHa o0jaB/bHBaba Ha OrJacHoj Tabiu W MHTEpHET
CTpPaHHLM CyJa.

Y Bamesy, nana 14.02.2019. roaune

I1p Bwuiuer cyna
cyouja bumana Casuh
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